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2020 貿情セ 調（経提）第 12 号 
2021年 2 月 9 日 

経済産業省 貿易経済協力局貿易管理部

安全保障貿易管理課 淺井 課長

安全保障貿易審査課 和爾 課長

（写）安全保障貿易管理課 熊野 課長補佐，杉浦 係長

（写）安全保障貿易審査課 門野 課長補佐、森 係長

一般財団法人 安全保障貿易情報センター

情報通信専門委員会

通信・情報セキュリティ分科会

主査 村井 則彦

経済産業省ホームページの情報セキュリティ関連 Q&Aの法令改正反映に関する要望

経済産業省のホームページに掲載されている Q&A のうち「１１．コンピュータ、エレクトロニクス、

通信 （7 項、8 項、9 項、10 項等）」（ http://www.meti.go.jp/policy/anpo/qanda08.html ）の 9 項情報

セキュリティ関連 Q&A に関し、2021 年 1 月 27 日施行の政省令等改正を反映した改訂案を下記の通り

作成しました。

さらに政省令等改正以外にも以下 Q&A の改訂案を作成しております。 
・Q&A8： 休眠暗号の規制に関する解説を再整理 
・Q&A22： 市販暗号除外規定（貨物等省令第８条第九号ヘ）の市販前適用対象（別紙１）の見直し

（白物家電を追加、対象装置のカテゴリ分けの整理等）

・新規 Q&A： 貨物等省令第８条第九号イ（十六）で除外される無線パーソナルエリアネットワーク

と、規制から除外されない無線ローカルエリアネットワークの明確化

これらの改訂 Q&A の内容をご確認の上、ホームページの当該 Q&A を差し替えて頂きたく要望申し上

げます。

記

新 旧 

（変更の必要なし） ▼Ｑ７:質問 2018/1/22

貨物等省令第８条第九号イ（十五）の「特定の民

生産業用途」とはどのようなものを指すのでしょう

か。また、本規定により輸出許可が不要となりうる

暗号機能とはどのようなものを指すのでしょうか 

http://www.meti.go.jp/policy/anpo/qanda08.html
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▲Ａ７:回答 

 「特定の民生産業用途」に関するワッセナー・ア

レンジメント合意の趣旨としては、当該貨物が鉄道

や航空、道路など公共交通事業、病院、電気、ガ

ス、上下水道などのインフラ事業、郵便事業、宅配

サービス、銀行業務等のために用いることを指して

います。なお、警察や消防等の公共サービスは「特

定の民生産業用途」に含まれません。 

 

 また、特定の民生産業用途の携帯用電話機端末等

が有する暗号機能であって、本規定により輸出許可

が不要となりうるものとは、携帯電話としての基本

的通信機能（電話、データ通信）に係る暗号機能の

他、GPS、スマートカード、カメラ、Bluetooth、無

線 LAN等の付加的機能に係る暗号機能も含まれま

す。 

 

▼Ｑ８:質問 2019/1/9 

 貨物等省令第８条第九号イの括弧書きに「当該暗号機能

を使用することができるもの（当該暗号機能が有効化さ

れているものを含む。）又は安全な仕組みの暗号機能有効

化の手段以外の手段で暗号機能を有効化できるものに限

る。」とありますが、この限定条件を満たさないことを理

由に規制を受けないものは、どのようなものでしょうか。 

 

▲Ａ８:回答 

 以下の①及び②は、この限定条件を満たさず、規制を受

けないと考えられます。 

① そもそも暗号機能が使用不可能なもの[A] 

② 潜在的には暗号機能を有しているものの、普段は当

該暗号機能が使用できない状態になっており、安全

な仕組みの暗号機能有効化の手段（ライセンスキー

等）を用いて暗号機能を有効化することによっての

み、使用者が暗号機能を使用できる状態にすること

ができるもの（休眠暗号）[D] 

 ※「安全な仕組みの暗号機能有効化の手段」の考え方

は、Ｑ１９を参照。 

▼Ｑ８:質問 2019/1/9 

 貨物等省令第８条第九号イの括弧書きに「当該暗号機能

を使用することができるもの（当該暗号機能が有効化され

ているものを含む。）又は安全な仕組みの暗号機能有効化

の手段を用いないで暗号機能を有効化できるものに限

る。」とありますが、この限定条件を満たさないことを理

由に規制を受けないものは、どのようなものでしょうか。 

 

▲Ａ８:回答 

 以下の①及び②は、この限定条件を満たさず、規制を受

けないと考えられます。 

 ①そもそも暗号機能が使用不可能なもの[A] 

 ②潜在的には暗号機能を有しているものの、普段は当

該暗号機能が使用できない状態になっており、安全

な仕組みの暗号機能有効化の手段（ライセンスキー

等）を用いて暗号機能を有効化することによっての

み、使用者が暗号機能を使用できる状態にすること

ができるもの（休眠暗号）[D] 

 ※「安全な仕組みの暗号機能有効化の手段」の考

え方は、Ｑ１９を参照。 
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 一方で、以下の③及び④はこの限定条件を満たし、規制

を受けます。 

③ 当該暗号機能を使用することができるもの（当該暗

号機能が有効化されているものを含む。） 

  例：・使用者が暗号機能を使用できる状態のもの

[E,F,G,H] 

     

 

 

 

 

 

 

・暗号機能有効化の手段（安全な仕組みである

か否かは問わない）を用いて暗号機能が有効

化されており、使用者が暗号機能を使用でき

る状態のもの[G,H] 

④ 安全な仕組みの暗号機能有効化の手段以外の手段

で暗号機能を有効化できるもの 

  例：・潜在的には暗号機能を有しているものの、普段

は暗号機能が使用できない状態になっており、

暗号機能有効化の手段以外の手段（例えば、装

置や顧客と一対一で対応しない仕組みを用い

た手段）を用いて使用者が暗号機能を使用でき

る状態にすることができるもの[B] 

・潜在的には暗号機能を有しているものの、普段

は暗号機能が使用できない状態になっており、

安全な仕組みでない暗号機能有効化の手段を

用いて暗号機能を有効化することにより、使用

者が暗号機能を使用できる状態にすることが

できるもの[C] 

 

「暗号機能有効化の手段」は運用通達・役務通達の解釈

で、「製造者により提供される仕組み（装置若しくはプロ

グラムと一対一で対応するもの又は一人の顧客が有する

複数の同種の装置若しくはプログラムのために顧客と一

対一で対応するものをいう。）によって、使用者が暗号機

 

 一方で、以下の③及び④はこの限定条件を満たし、規制

を受けます。 

  ③当該暗号機能を使用することができるもの（当該暗

号機能が有効化されているものを含む。） 

   例：・使用者が暗号機能を使用できる状態のもの

[E,F,G,H] 

    ・潜在的には暗号機能を有しているものの、普

段は暗号機能が使用できない状態になって

おり、暗号機能有効化の手段以外の手段 

     （例えば、装置や顧客と一対一で対応しない

仕組みを用いた手段）を用いて使用者が暗号

機能を使用できる状態にすることができる

もの[B] 

・暗号機能有効化の手段（安全な仕組みである

か否かは問わない）を用いて暗号機能が有効

化されており、使用者が暗号機能を使用でき

る状態のもの[G,H]  

 ④安全な仕組みの暗号機能有効化の手段を用いないで

暗号機能を有効化できるもの 

  例：・潜在的には暗号機能を有しているものの、普段

は暗号機能が使用できない状態になっており、

安全な仕組みでない暗号機能有効化の手段を

用いて暗号機能を有効化することにより、使用

者が暗号機能を使用できる状態にすることが

できるもの[C] 

    ・安全な仕組みでない暗号機能有効化の手段を用

いて当該暗号機能が有効化されており、使用者

が暗号機能を使用できる状態のもの[G]  

 

 

 

 

「暗号機能有効化の手段」は運用通達・役務通達の解釈

で、「製造者により提供される仕組み（装置若しくはプロ

グラムと一対一で対応するもの又は一人の顧客が有する

複数の同種の装置若しくはプログラムのために顧客と一

対一で対応するものをいう。）によって、使用者が暗号機
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能を特別に有効化し、又は使用可能にするあらゆる手段で

あって、貨物又は技術によって実現されるものをいう。」

と規定されていることを考慮して、上記①～④及びこれに

関連する[A]～[H]を図示すると、以下のようになります。

網掛け部（[B][C][E][F][G][H]）が、省令第８条第九号イ

の括弧書きにより規制を受ける箇所で、それ以外（[A][D]）

が規制を受けない箇所になります。 

 
 

装置 
種別 

 
 
 
 
装置 
の 
状態 

暗 号 を
on/offする
機能なし 

暗号を on/off する 
機能あり 

暗号機
能有効
化の手
段でな
い 

暗号機能有効化
の手段 

(1 対 1 の条件な
どを満たす) 

安全で
ない仕
組み 

安全な
仕組み 

使用者
が暗号
機能を
使用で
きない
状態 

[A] 
[そもそも
暗号機能
が使用不
可能] 
① 

[B] 
 
 
 
 
④ 

[C] 
 
 
 
 
④ 

[D] 
[ 休 眠
暗号] 
 
 
② 
 

使用者
が暗号
機能を
使用で
きる状
態 
 

[E] 
 
③ 

[F] 
 
③ 

[G] 
 
③ 

[H] 
 
③ 

能を特別に有効化し、又は使用可能にするあらゆる手段で

あって、貨物又は技術によって実現されるものをいう。」

と規定されていることを考慮して、上記①～④及びこれに

関連する[A]～[H]を図示すると、以下のようになります。

網掛け部（[B][C][E][F][G][H]）が、省令第８条第九号イ

の括弧書きにより規制を受ける箇所で、それ以外（[A][D]）

が規制を受けない箇所になります。 

 

装置 
種別 

 
 
 
 
装置 
の 
状態 

暗 号 を
on/offする
機能なし 

暗号を on/off する 
機能あり 

暗号機
能有効
化の手
段でな
い 

暗号機能有効化
の手段 

(1 対 1 の条件な
どを満たす) 

安全で
ない仕
組み 

安全な
仕組み 

使用者
が暗号
機能を
使用で
きない
状態 

[A] 
[そもそも
暗号機能
が使用不
可能] 
① 

[B] 
 
 
 
 
③ 

[C] 
 
 
 
 
④ 

[D] 
[ 休 眠
暗号] 
 
 
② 
 

使用者
が暗号
機能を
使用で
きる状
態 
 

[E] 
 
③ 

[F] 
 
③ 

[G] 
 
③④ 

[H] 
 
③ 

 

（変更の必要なし） ▼Ｑ９:質問 2019/1/9 

  貨物等省令第８条第九号ロや第２１条第１項第十六

号及び第十七号で規定されている「ある貨物」及び「ある

プログラム」とは具体的にはどのようなものなのでしょう

か。 

 

▲Ａ９:回答 

 潜在的には貨物等省令第８条第九号イに該当する暗号

機能を有している貨物又はプログラムであって、普段は暗

号機能が使用できない状態になっており、暗号機能有効化

の手段（ライセンスキー等。安全な仕組みであるか否かは

問わない）を用いることによってのみ当該暗号機能が有効

化するようなものを想定しています。 

 なお、「ある貨物」には、電子組立品やモジュール、集
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積回路及びこれらの部分品等、潜在的に該当の暗号機能を

有するものであれば対象として含まれます。また「あるプ

ログラム」には、潜在的に該当の暗号機能を有するプログ

ラムであって、暗号機能有効化の手段（ライセンスキー等。

安全な仕組みであるか否かは問わない）を用いることによ

ってのみ貨物等省令第２１条第１項第九号に該当となる

ようなアプリケーションプログラムが含まれます。 

 同様に該当の暗号機能を有する装置の機能を実現する

ためのプログラムなども、潜在的に該当の暗号機能を有す

るものであれば対象として含まれます。 

 

（変更の必要なし） 

 

▼Ｑ１０:質問 2018/1/22 

 貨物等省令第８条第九号イ（七）から（十）までのいず

れにも当たらないことにより非該当となる装置にはどの

ようなものがありますか。 

 

▲Ａ１０:回答 

 現在、暗号機能が搭載された高機能の製品が多種多様に

存在しています。暗号機能を有する装置であって、貨物等

省令第８条第九号イの配下の（七）から（十）までのいず

れの記述にも当たらないものは、第九号又は第九号イの柱

書きに当たるか否かに関わらず、副次的な暗号装置として

非該当になります。言い換えるとこの副次的暗号装置は、

以下の(1)および(2)の条件を満足するものです。 

 

 条件(1)：以下のいずれにも当たらないもの。 

  1. 情報システムのセキュリティ管理機能を主たる機

能として有するもの 

  2. デジタル通信装置、有線若しくは無線回線網によ

る電気通信回線を構築、管理又は運用するための

装置 

  3. 電子計算機若しくは情報の記録及び保存若しくは

処理を主たる機能として有するもの 

 

 条件(2)：暗号機能が、装置の主たる機能の支援のた

めにのみ用いられているもの、又は主たる機

能以外の機能を支援するためであって、規制

されない暗号貨物若しくは暗号プログラム
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（公知のプログラムを含む）を組み込んで実

現されているもの 

 

 また、貨物等省令第２１条第１項第九号に「貨物の有す

る機能と同等の機能を有するもの、当該機能を実現するた

めのもの又は当該機能のシミュレーションを行うことが

できるもの」のプログラムの規制がありますが、第８条第

九号イの配下の（七）から（十）までのいずれの記述にも

当たらない貨物（副次的暗号装置）と同等の機能を有する

プログラムは、副次的暗号プログラムと呼ばれており非該

当になります。ＯＳ等の電子計算機を使用するためのプロ

グラムは副次的暗号プログラムにはなり得ませんが、アプ

リケーションプログラムについては、要件を満たせば、副

次的暗号プログラムとして貨物等省令第２１条第１項第

九号に非該当と判定できます。 

 

 別紙１に「副次的暗号装置」又は「副次的暗号プログラ

ム」の適用可能な例を、別紙２に適用不可の例を示します。 

 別紙１に記載されている製品例は、条件(1)の要件を満

たすと判断できるため、暗号機能が、条件(2)の要件を満

たすことが確認できれば、副次的暗号装置又は副次的暗号

プログラムとして非該当と判定できます。一方、別紙２に

記載されている製品は、条件(1)を満足しないため、副次

的暗号装置又は副次的暗号プログラムとはなりません。 

なお、例えば、複合機として製品化している場合には、

それぞれの機能毎に条件(1)及び条件(2)の適用可否を検

討してください。 

 

▼Ｑ１１:質問 2019/1/9 

 弊社では国外企業との共同生産を行っており、暗号機能

を有するある部品を暗号機能を休眠させた状態で国外企

業へ輸出し、現地で暗号機能を有効化させて組み立てを行

っています。この場合、国外企業へ部品を輸出する段階で

は、当該部品は貨物等省令第８条第九号イの括弧書きの

「当該暗号機能を使用することができるもの（当該暗号機

能が有効化されているものを含む。）又は安全な仕組みの

暗号機能有効化の手段以外の手段で暗号機能を有効化で

きるもの」にあたらない休眠暗号として、外為法の許可は

▼Ｑ１１:質問 2019/1/9 

 弊社では国外企業との共同生産を行っており、暗号機能

を有するある部品を暗号機能を休眠させた状態で国外企

業へ輸出し、現地で暗号機能を有効化させて組み立てを行

っています。この場合、国外企業へ部品を輸出する段階で

は、当該部品は貨物等省令第８条第九号イの括弧書きの

「当該暗号機能を使用することができるもの（当該暗号機

能が有効化されているものを含む。）又は安全な仕組みの

暗号機能有効化の手段を用いないで暗号機能を有効化で

きるもの」にあたらない休眠暗号として、外為法の許可は
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不要なものと見なしてよいでしょうか。 

 

▲Ａ１１:回答 

 当該部品の暗号機能が、安全な仕組みの暗号機能有効化

の手段によってのみ使用可能となるものであれば、外為法

の許可は不要なものと解されますので、運用通達中の解釈

規定についても御参照いただいた上で該非判定を実施し

てください。 

不要なものと見なしてよいでしょうか。 

 

▲Ａ１１:回答 

 当該部品の暗号機能が、安全な仕組みの暗号機能有効化

の手段によってのみ使用可能となるものであれば、外為法

の許可は不要なものと解されますので、運用通達中の解釈

規定についても御参照いただいた上で該非判定を実施し

てください 

 

（変更の必要なし） ▼Ｑ１２:質問 2019/3/6 

暗号機能を有するソフトウェア製品があります。この製

品をインストールする際には、ライセンスキーを入力する

ことが必要であり、当該ライセンスキーはソフトウェア製

品のパッケージの中に記載されています。 

 このような場合、販売管理を目的としているライセンス

キーは「暗号機能有効化の手段」に係る技術として貨物等

省令第２１条第１項第十六号の規制の対象となるのでし

ょうか。 

 

▲Ａ１２:回答 

 「暗号機能有効化の手段」となるライセンスキーは、運

用通達の解釈に規定される要件を満たすものです。すなわ

ち、暗号機能を有効化し、又は使用可能にするために、製

造者により提供される仕組みによって管理されているも

のに限定されています。 

 御質問のライセンスキーが、暗号機能を有効化し、又は

使用可能にすることを目的としたものではなく、販売管理

を目的として設計されたものであることが客観的に明ら

かな場合は、「暗号機能有効化の手段」とはならないと考

えられ、貨物等省令第２１条第１項第十六号の規制の対象

とはなりません。 

 なお、暗号機能を実現するプログラムであるソフトウェ

ア製品自体は、貨物等省令第８条第九号イの括弧書きの

「当該暗号機能を使用することができるもの」に該当する

貨物の有する機能と同等の機能を有するプログラムとな

るため、 貨物等省令第２１条第１項第九号の規制の対象

となります。 
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▼Ｑ１３:質問 2019/1/9 

海外工場で携帯電話の製造を行うに当たり、その部品

となる集積回路の機能全体を休眠させた状態で輸出を行

い、海外工場で当該集積回路の機能を有効化させます。

一連のプロセスはファームウェアを用いて行うものであ

り、集積回路の機能の一部には暗号機能も含まれます。

この時、当該暗号機能は貨物等省令第８条第九号イの括

弧書きの「当該暗号機能を使用することができるもの（当

該暗号機能が有効化されているものを含む。）又は安全な

仕組みの暗号機能有効化の手段以外の手段で暗号機能を

有効化できるもの」にあたらない休眠暗号として、外為

法の許可は不要なものと見なして良いでしょうか。 

 

▲Ａ１３:回答 

当該ファームウェアにより制御される機能の一つとし

て暗号機能が含まれている場合において、当該暗号機能

が貨物等省令第８条第九号イの括弧書きの「当該暗号機

能を使用することができるもの（当該暗号機能が有効化

されているものを含む。）又は安全な仕組みの暗号機能有

効化の手段以外の手段で暗号機能を有効化できるもの」

にあたらない休眠暗号であれば、外為法の許可は不要な

ものと解されます。その際、当該ファームウェアは、当該

集積回路の複数の機能に対応するようなものであって

も、当該ファームウェアが当該暗号機能の有効化を目的

（又は目的のひとつ）として設計されたものであれば、

貨物等省令第２１条第１項第十七号に該当するものとし

て外為法上の許可が必要となります。 

▼Ｑ１３:質問 2019/1/9 

 海外工場で携帯電話の製造を行うに当たり、その部品と

なる集積回路の機能全体を休眠させた状態で輸出を行

い、海外工場で当該集積回路の機能を有効化させます。

一連のプロセスはファームウェアを用いて行うものであ

り、集積回路の機能の一部には暗号機能も含まれます。

この時、当該暗号機能は貨物等省令第８条第九号イの括

弧書きの「当該暗号機能を使用することができるもの（当

該暗号機能が有効化されているものを含む。）又は安全な

仕組みの暗号機能有効化の手段を用いないで暗号機能を

有効化できるもの」にあたらない休眠暗号として、外為

法の許可は不要なものと見なして良いでしょうか。 

 

▲Ａ１３:回答 

 当該ファームウェアにより制御される機能の一つとし

て暗号機能が含まれている場合において、当該暗号機能

が貨物等省令第８条第九号イの括弧書きの「当該暗号機

能を使用することができるもの（当該暗号機能が有効化

されているものを含む。）又は安全な仕組みの暗号機能有

効化の手段を用いないで暗号機能を有効化できるもの」

にあたらない休眠暗号であれば、外為法の許可は不要な

ものと解されます。その際、当該ファームウェアは、当

該集積回路の複数の機能に対応するようなものであって

も、当該ファームウェアが当該暗号機能の有効化を目的

（又は目的のひとつ）として設計されたものであれば、

貨物等省令第２１条第１項第十七号に該当するものとし

て外為法上の許可が必要となります。 

 

（変更の必要なし） ▼Ｑ１６:質問 2018/1/22 

 貨物等省令第２１条第１項第九号では「プログラムであ

って、第８条第九号イ若しくはハからホまで、第十号又は

第十一号のいずれかに該当する貨物の有する機能と同等

の機能を有するもの、当該機能を実現するためのもの又は

当該機能のシミュレーションを行うことができるもの」を

許可対象として規定していますが、第８条第九号に規定す

る除外規定（第九号イ（十一）から（二十）まで、又は第

九号ヘのいずれかに該当するもの）に規定する貨物に係る

機能については、同様に第２１条第１項第九号においても
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許可の対象には含めないものと解しても良いでしょうか。 

 

▲Ａ１６:回答 

 御理解のとおりで差し支えありません。 

▼Ｑ１７:質問 2019/1/9 

 暗号規制に該当する汎用ＭＰＵを外部から購入して自

社で設計したボードに組み込みました。当該ボードを組み

込んで使用者向けの製品を製造します。当該製品には、Ｍ

ＰＵメーカーから提供されるＭＰＵ用の専用ＯＳ上に、当

該装置専用のアプリケーションを作成し、ＯＳと共に当該

製品に組み込んで販売します。当該製品で、使用者が操作

パネルや操作ボタンを操作する等では当該製品に含まれ

ている暗号機能を使用できないように設計している場合、

当該製品に組み込んだＭＰＵの暗号機能は貨物等省令第

８条第九号イの括弧書きの「当該暗号機能を使用すること

ができるもの（当該暗号機能が有効化されているものを含

む。）又は安全な仕組みの暗号機能有効化の手段以外の手

段で暗号機能を有効化できるもの」にあたらない「使用で

きない暗号」として非該当と考えてよいでしょうか。 

 

▲Ａ１７:回答 

 「使用できない暗号」として非該当とするためには、下

記の２条件を両方満たしている必要があります。 

①製品を使用する者が暗号機能を使用できないように設

計されていること。 

②製品を使用する者以外の第三者も含む広く一般の使用

者が暗号機能を使用できるように容易に改ざんできな

い様に管理されていること。 

 

 ご質問の内容からは、①の条件は満たされていると考え

られますが、②の条件が満たされているのか判断できませ

ん。下記例示のような条件②を満たす機能を備えているか

確認して下さい。確認した結果、②の条件も満たすのであ

れば「使用できない暗号」として非該当と判断して考えて

よいでしょう。②の条件を満たしていないのであれば「使

用できない暗号」として非該当にできません。 

 

（例） 

▼Ｑ１７:質問 2019/1/9 

 暗号規制に該当する汎用ＭＰＵを外部から購入して自

社で設計したボードに組み込みました。当該ボードを組み

込んで使用者向けの製品を製造します。当該製品には、Ｍ

ＰＵメーカーから提供されるＭＰＵ用の専用ＯＳ上に、当

該装置専用のアプリケーションを作成し、ＯＳと共に当該

製品に組み込んで販売します。当該製品で、使用者が操作

パネルや操作ボタンを操作する等では当該製品に含まれ

ている暗号機能を使用できないように設計している場合、

当該製品に組み込んだＭＰＵの暗号機能は貨物等省令第

８条第九号イの括弧書きの「当該暗号機能を使用すること

ができるもの（当該暗号機能が有効化されているものを含

む。）又は安全な仕組みの暗号機能有効化の手段を用いな

いで暗号機能を有効化できるもの」にあたらない「使用で

きない暗号」として非該当と考えてよいでしょうか。 

 

▲Ａ１７:回答 

 「使用できない暗号」として非該当とするためには、下

記の２条件を両方満たしている必要があります。 

①製品を使用する者が暗号機能を使用できないように設

計されていること。 

②製品を使用する者以外の第三者も含む広く一般の使用

者が暗号機能を使用できるように容易に改ざんできな

い様に管理されていること。 

 

 ご質問の内容からは、①の条件は満たされていると考え

られますが、②の条件が満たされているのか判断できませ

ん。下記例示のような条件②を満たす機能を備えているか

確認して下さい。確認した結果、②の条件も満たすのであ

れば「使用できない暗号」として非該当と判断して考えて

よいでしょう。②の条件を満たしていないのであれば「使

用できない暗号」として非該当にできません。 

 

（例） 
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・製造者が設計した装置やボードの設計情報が製造者に

より厳格に管理され、汎用ＭＰＵを購入した第三者であ

っても容易に暗号機能を使用するようにできない。 

・ＭＰＵの暗号を使用できないように設計したプログラ

ム（ＯＳ、アプリケーション）の設計情報が厳格に管理

されており、実行形式でのみの提供で、いかなる形でも

ソースコードが提供されないため、第三者は暗号機能を

使用するプログラムを作成することができない。 

・当該製品において、第三者がプログラム（ＯＳ、アプリ

ケーション）を書き換える機能を提供しておらず、第三

者が当該製品のプログラムを書き換えることができな

い。 

・当該製品において、当該製品のプログラム（ＯＳ、アプ

リケーション）を書き換えるために必要な情報が厳格に

管理されていて、第三者が当該製品のプログラムを書き

換えることができない。 

・製造者が設計した装置やボードの設計情報が製造者に

より厳格に管理され、汎用ＭＰＵを購入した第三者であ

っても容易に暗号機能を使用するようにできない。 

・ＭＰＵの暗号を使用できないように設計したプログラ

ム（ＯＳ、アプリケーション）の設計情報が厳格に管理

されており、実行形式でのみの提供で、いかなる形でも

ソースコードが提供されないため、第三者は暗号機能を

使用するプログラムを作成することができない。 

・当該製品において、第三者がプログラム（ＯＳ、アプリ

ケーション）を書き換える機能を提供しておらず、第三

者が当該製品のプログラムを書き換えることができな

い。 

・当該製品において、当該製品のプログラム（ＯＳ、アプ

リケーション）を書き換えるために必要な情報が厳格に

管理されていて、第三者が当該製品のプログラムを書き

換えることができない。 

 

▼Ｑ１８:質問 2019/1/9 

 貨物等省令第２１条第１項に該当する暗号プログラム

を含んだ、ソフトウェアソースコードパッケージを購入し

ました。このソフトウェアソースコードパッケージを組み

込んで弊社製ソフトウェアを構築しました。ソースコード

パッケージの提供メーカーからは、パッケージトータルで

の組み込みリンク機能・動作保証がされており、この暗号

アルゴリズム部分をはずすこと無く、組み込みを行ってい

ます。暗号機能は、弊社ソフトウェア製品として使用して

おらず、弊社ソフトウェアの使用者からも一切、アクセス

できないように設計しており、設計情報は弊社内で厳格に

管理されています。弊社製ソフトウェアはオブジェクトモ

ジュールでのみ使用者に提供されます。 

 この場合、上記の弊社製ソフトウェアに内含される暗号

機能は、貨物等省令第８条第九号イの括弧書きの「当該暗

号機能を使用することができるもの（当該暗号機能が有効

化されているものを含む。）又は安全な仕組みの暗号機能

有効化の手段以外の手段で暗号機能を有効化できるもの」

にあたらない「使用できない暗号」であり、弊社製ソフト

ウェアは第２１条第１項第九号に非該当と考えてよいで

しょうか？ 

▼Ｑ１８:質問 2019/1/9 

 貨物等省令第２１条第１項に該当する暗号プログラム

を含んだ、ソフトウェアソースコードパッケージを購入し

ました。このソフトウェアソースコードパッケージを組み

込んで弊社製ソフトウェアを構築しました。ソースコード

パッケージの提供メーカーからは、パッケージトータルで

の組み込みリンク機能・動作保証がされており、この暗号

アルゴリズム部分をはずすこと無く、組み込みを行ってい

ます。暗号機能は、弊社ソフトウェア製品として使用して

おらず、弊社ソフトウェアの使用者からも一切、アクセス

できないように設計しており、設計情報は弊社内で厳格に

管理されています。弊社製ソフトウェアはオブジェクトモ

ジュールでのみ使用者に提供されます。 

 この場合、上記の弊社製ソフトウェアに内含される暗号

機能は、貨物等省令第８条第九号イの括弧書きの「当該暗

号機能を使用することができるもの（当該暗号機能が有効

化されているものを含む。）又は安全な仕組みの暗号機能

有効化の手段を用いないで暗号機能を有効化できるもの」

にあたらない「使用できない暗号」であり、弊社製ソフト

ウェアは第２１条第１項第九号に非該当と考えてよいで

しょうか？ 
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▲Ａ１８:回答 

 「使用できない暗号」として非該当とするためには、下

記の２条件を両方満たしている必要があります。 

①製品を使用する者が暗号機能を使用できないように設

計されている。 

②製品を使用する者以外の第三者も含む広く一般の使用

者が暗号機能を使用できるように容易に改ざんできな

い様に管理されている。 

 

 当該ソフトウェアは、使用者が暗号機能を使用できない

構成として設計されているのであれば条件①を満たして

いると考えられます。また、独自に開発したソフトウェア

の設計情報が製造者により厳格に管理されており、使用者

にはオブジェクト形式でのみ提供され、いかなる形でもソ

ースコードが提供されないのであれば、条件②を満たして

いると考えられます。 

 したがって、当該暗号機能は、貨物等省令第８条第九号

イの括弧書きの「当該暗号機能を使用することができるも

の（当該暗号機能が有効化されているものを含む。）又は

安全な仕組みの暗号機能有効化の手段以外の手段で暗号

機能を有効化できるものに限る。」にあたらず、「使用でき

ない暗号」として解釈でき、当該ソフトウェアは貨物等省

令第２１条第１項第九号に非該当と考えてよいでしょう。 

 

▲Ａ１８:回答 

 「使用できない暗号」として非該当とするためには、下

記の２条件を両方満たしている必要があります。 

①製品を使用する者が暗号機能を使用できないように設

計されている。 

②製品を使用する者以外の第三者も含む広く一般の使用

者が暗号機能を使用できるように容易に改ざんできな

い様に管理されている。 

  

 当該ソフトウェアは、使用者が暗号機能を使用できない

構成として設計されているのであれば条件①を満たして

いると考えられます。また、独自に開発したソフトウェア

の設計情報が製造者により厳格に管理されており、使用者

にはオブジェクト形式でのみ提供され、いかなる形でもソ

ースコードが提供されないのであれば、条件②を満たして

いると考えられます。 

 したがって、当該暗号機能は、貨物等省令第８条第九号

イの括弧書きの「当該暗号機能を使用することができるも

の（当該暗号機能が有効化されているものを含む。）又は

安全な仕組みの暗号機能有効化の手段を用いないで暗号

機能を有効化できるものに限る。」にあたらず、「使用でき

ない暗号」として解釈でき、当該ソフトウェアは貨物等省

令第２１条第１項第九号に非該当と考えてよいでしょう。 

  

▼Ｑ１９:質問 2019/1/9 

 貨物等省令第８条第九号イの括弧書きの「安全な仕組み

の暗号機能有効化の手段以外の手段で暗号機能を有効化

できるもの」とは、どのようなものを指すのでしょうか。 

 

▲Ａ１９:回答 

 「暗号機能有効化の手段」は、装置や顧客と一対一で対

応する仕組みとして、「安全な仕組みのもの」と「安全な

仕組みでないもの」があり、このうち、「安全な仕組みの

もの（暗号機能有効化の手段）」とは、「製品を使用する者

以外の第三者を含む広く一般の使用者が、使用できない状

態の暗号機能を容易に有効化できないように管理されて

いる仕組みのもの」をいいます。 

▼Ｑ１９:質問 2019/1/9 

 貨物等省令第８条第九号イの括弧書きの「安全な仕組み

の暗号機能有効化の手段を用いないで暗号機能を有効化

できるもの」とは、どのようなものを指すのでしょうか。 

 

▲Ａ１９:回答 

 「暗号機能有効化の手段」は、装置や顧客と一対一で対

応する仕組みとして、「安全な仕組みのもの」と「安全な

仕組みでないもの」があり、このうち、「安全な仕組みの

もの（暗号機能有効化の手段）」とは、「製品を使用する者

以外の第三者を含む広く一般の使用者が、使用できない状

態の暗号機能を容易に有効化できないように管理されて

いる仕組みのもの」をいいます。 
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 例えば、製造者により提供される仕組みが、装置又はプ

ログラムと一対一で対応するものの、その仕組みの管理が

稚拙又は杜撰なため、ある使用者が使用できない状態の暗

号機能を有効化できる手段を容易に推測し、実現できるよ

うな場合は、その仕組みは暗号機能を容易に有効化できな

いように管理されているとはいえず、そのような仕組みの

ものは「安全な仕組みの暗号機能有効化の手段」とはいえ

ません。 

 つまり、製造者により提供される仕組みの管理が稚拙又

は杜撰な場合は、「安全な仕組みの暗号機能有効化の手段

以外の手段で暗号機能を有効化できるもの」となります。 

 例えば、製造者により提供される仕組みが、装置又はプ

ログラムと一対一で対応するものの、その仕組みの管理が

稚拙又は杜撰なため、ある使用者が使用できない状態の暗

号機能を有効化できる手段を容易に推測し、実現できるよ

うな場合は、その仕組みは暗号機能を容易に有効化できな

いように管理されているとはいえず、そのような仕組みの

ものは「安全な仕組みの暗号機能有効化の手段」とはいえ

ません。 

 つまり、製造者により提供される仕組みの管理が稚拙又

は杜撰な場合は、「安全な仕組みの暗号機能有効化の手段

を用いないで暗号機能を有効化できるもの」となります。 

 

（変更の必要なし） ▼Ｑ２０:質問 2019/1/9 

 暗号機能有効化の手段を用いて暗号機能の全部又は一

部を有効化できる装置があります。この装置は、使用者が

暗号機能を使用するか否かの切替えができるので、市販暗

号装置の要件である、貨物等省令第８条第九号ヘ（一）２

の「当該貨物の有する暗号機能を当該貨物を使用する者に

よって変更できないもの」の要件を満たさず、市販暗号装

置として非該当にはならないと考えるべきでしょうか。 

 

▲Ａ２０:回答 

 いいえ。「暗号機能有効化の手段」は、運用通達と役務

通達の解釈に、「使用者が暗号機能を特別に有効化し、又

は使用可能にするあらゆる手段」とあり、使用者が暗号機

能を利用するために特別に用意された手段であることが

明記されています。従って、使用者が暗号機能有効化の手

段を用いて、装置の暗号機能を有効化することは、装置が

提供する暗号機能を使用者が選択しているにすぎず、暗号

機能を変更しているわけではありません。 

 つまり、使用者が暗号機能有効化の手段を用いて、装置

の暗号機能を有効化できる装置であっても、市販暗号装置

の要件である、貨物等省令第８条第九号ヘ（一）２の「当

該貨物の有する暗号機能を当該貨物を使用する者によっ

て変更できないもの」の要件は満たします。また、役務通

達の解釈で規定される市販暗号プログラムについても同

様に考えることができます。 
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▼Ｑ２２:質問 2018/1/22 

 ＜市販前製品/部分品の市販暗号除外適用＞ 

 既に主たる機能が同等の暗号化製品が市販された製品

で別紙１に示す標準規格等が公開された民生用途の製品

に対して、市販を開始する前に国際機関での認証や、海外

での接続テストなどの評価を行うため、又はセールスサン

プルとして輸出します。これらの製品は暗号機能を有して

いますが、貨物等省令第８条第九号ヘ（一)１の要件を満

たすと判断し、更に同号ヘ（一）２及び３の要件も満たせ

ば市販暗号除外を適用し非該当として輸出することは可

能ですか？ 

 

▲Ａ２２:回答 

 別紙１に示す一般に市販を行うことを目的とした製品

であって、別紙２に示す暗号機能が確定し製品の開発が完

了しているものであれば、市販前のプロトタイプやセール

スサンプルであっても下記の①から⑤の条件を全て満た

す場合には貨物等省令第８条第九号ヘ（一)１の要件を満

たすとの判断が可能です。 

 

 ＜市販前のプロトタイプ、セールスサンプルでも市販暗

号除外が適用できる条件＞ 

 ①  一般に市販されている別紙１に示す製品と同種の製

品であること。 

 ②  暗号機能が既に市販されている製品に使われている

もの又は公開された暗号標準に基づいたものである

こと。 

 ③  別紙２に示すように開発・設計が完了し（最終評価

を残しているものを含む。）、暗号機能が確定している

こと。 

 ④ 貨物等省令第８条第九号ヘ（一)の要件が書面により

確認できること。(販売要件については、販売計画書、

製品発表資料、販売会社との販売契約書等、販売予定

が書面により確認できればよい。) 

 ⑤  使用者が特定されていること。 

 

上記の５つの条件を全て満たす場合で、更に同号ヘ（一)

２及び３の要件も満たすことが書面によって確認される

▼Ｑ２２:質問 2018/1/22 

 ＜市販前製品/部分品の市販暗号除外適用＞ 

 既に主たる機能が同等の暗号化製品が市販された製品

で別紙１に示す標準規格等が公開された民生用途の製品

に対して、市販を開始する前に国際機関での認証や、海外

での接続テストなどの評価を行うため、又はセールスサン

プルとして輸出します。これらの製品は暗号機能を有して

いますが、貨物等省令第８条第九号ヘ（一)１の要件を満

たすと判断し、更に同号ヘ（一）２及び３の要件も満たせ

ば市販暗号除外を適用し非該当として輸出することは可

能ですか？ 

 

▲Ａ２２:回答 

 別紙１に示す一般に市販を行うことを目的とした製品

であって、別紙２に示す暗号機能が確定し製品の開発が完

了しているものであれば、市販前のプロトタイプやセール

スサンプルであっても下記の①から⑤の条件を全て満た

す場合には貨物等省令第８条第九号ヘ（一)１の要件を満

たすとの判断が可能です。 

 

 ＜市販前のプロトタイプ、セールスサンプルでも市販暗

号除外が適用できる条件＞ 

 ①  一般に市販されている別紙１に示す製品と同種の製

品であること。 

 ②  暗号機能が既に市販されている製品に使われている

もの又は公開された暗号標準に基づいたものである

こと。 

 ③  別紙２に示すように開発・設計が完了し（最終評価

を残しているものを含む。）、暗号機能が確定している

こと。 

 ④ 貨物等省令第８条第九号ヘ（一)の要件が書面により

確認できること。(販売要件については、販売計画書、

製品発表資料、販売会社との販売契約書等、販売予定

が書面により確認できればよい。) 

 ⑤  使用者が特定されていること。 

 

上記の５つの条件を全て満たす場合で、更に同号ヘ（一)

２及び３の要件も満たすことが書面によって確認される
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ものであれば、同号ヘ（一)の市販暗号除外を適用し、輸

出令別表第一の９の項（７）に非該当と判定することが可

能です。 

また、輸出令別表第一の９の項（７）に非該当と判定さ

れた品目は、輸出令別表第一の１６の項の貨物としてキャ

ッチオール規制の確認を行い、その結果も含め、判定記録

を残すようにしてください。 

尚、プログラムについても同様の考え方により、役務通

達の外為令別表中の解釈を要する語の９の項「貨物等省令

第２１条第１項第七号、第八号の二、第九号、又は第十七

号の規定中のプログラム（第七号又は第八号の二にあって

は第８条第九号又は第２１条第１項第九号（第８条第九号

に係るものに限る。）に限り、第九号にあっては第８条第

九号に係るものに限る。）」の除外の適用が可能です。 

 

別紙１ 

市販暗号装置、市販暗号プログラムとして市販前に適用

可能な製品  

１． デジタル通信装置 

・携帯電話、スマートフォン、タブレット端末  

・コードレス電話、ＩＰ電話 

・スマートスピーカー 

２． パソコン及び補助記録装置 

３． 一般的に市場の販売店や通販サイトで販売されて

いる製品(製品例) 

・テレビ、インターネットＴＶ 

・再生/録音機、デジタル・ビデオ・レコーダー 

・ホームＡＶ機器、プロジェクタ 

・カーＡＶ機器、カーナビ、パーソナルナビ、ド

ライブレコーダー 

・プリンター、コピー機、スキャナー、ＦＡＸ 

・デジタルカメラ、デジタルビデオカメラ 

・家庭用ゲーム機 

・冷蔵庫、洗濯機、乾燥機、扇風機、エアコン(空

調機)、照明 

・電子レンジ、調理器具 

４． 上記１～３項の貨物のみのために設計された通信

モジュール、IoTモジュール、IoT機器など 

ものであれば、同号ヘ（一)の市販暗号除外を適用し、輸

出令別表第一の９の項（７）に非該当と判定することが可

能です。 

また、輸出令別表第一の９の項（７）に非該当と判定さ

れた品目は、輸出令別表第一の１６の項の貨物としてキャ

ッチオール規制の確認を行い、その結果も含め、判定記録

を残すようにしてください。 

尚、プログラムについても同様の考え方により、役務通

達の外為令別表中の解釈を要する語の９の項「貨物等省令

第２１条第１項第七号、第八号の二、第九号、又は第十七

号の規定中のプログラム（第七号又は第八号の二にあって

は第８条第九号又は第２１条第１項第九号（第８条第九号

に係るものに限る。）に限り、第九号にあっては第８条第

九号に係るものに限る。）」の除外の適用が可能です。 

 

別紙１ 

市販暗号装置、市販暗号プログラムとして市販前に適用

可能な製品  

１．携帯電話、スマートフォン、タブレット端末  

２．コードレス電話、ＩＰ電話  

３．音声/映像機器  

・テレビ、インターネットＴＶ  

・再生/録音機、デジタル・ビデオ・レコーダー  

・ホームＡＶ機器  

・カーＡＶ機器  

・プロジェクタ  

４．パソコン及び補助記憶装置  

５．プリンター、コピー機、スキャナー、ＦＡＸ  

６．デジタルカメラ、デジタルビデオカメラ  

７．カーナビ、パーソナルナビ  

８．家庭用ゲーム機  

９．上記１～８項の貨物にインストールされているアプ

リケーションソフト  
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５． 上記１～４項の貨物にインストールされているア

プリケーションプログラム 

なお、市販暗号貨物/プログラム除外以外の他の除外規定

も確認して下さい。 

 

別紙２ 

（省略、変更の必要なし） 

 

 

 

 

 

 

別紙２ 

（省略） 

 

（変更の必要なし） ▼Ｑ２３:質問 2020/1/22 

 貨物等省令第８条第九号イ（四）から（六）までに規定

されている非対称アルゴリズムの暗号はどのようなもの

でしょうか。 

  

▲Ａ２３:回答 

 量子コンピュータによって既存の非対称アルゴリズム

が解読されるリスクの出現に対し、量子コンピュータの能

力に対しても安全な（＝現実的な時間では解けない）新し

い非対称アルゴリズムが提案されています。これらの非対

称アルゴリズムは、耐量子暗号、ポスト量子暗号、

PQC(Post-Quantum Cryptography)などとも呼ばれていま

すが、一般的には、耐量子コンピュータ暗号と総称されて

います。耐量子コンピュータ暗号の内、安全性が、「格子

に関連する最短ベクトル又は最近ベクトルの探索問題に

基づくもの」が貨物等省令第８条第九号イ（四）に、「超

特異楕円曲線間の同種写像の探索問題に基づくもの」が同

号イ（五）に、「ランダム符号の復号問題に基づくもの」

がイ（六）に規制されました。ただし、これらの耐量子コ

ンピュータ暗号は、 研究中の段階であり、使用する鍵の

長さなどはまだ確定していないため、同号イ（一）からイ

（三）の既存の非対称アルゴリズムにある 512 ビットや

112ビットのような規制値はなく、アルゴリズムそのもの

が規制されています。なお、貨物等省令第８条第九号ハに

「量子暗号を用いるように設計し、又は改造したもの」（量

子暗号）が規定されていますが、耐量子コンピュータ暗号

とは異なるものです。   

 

 

 



16 
 

（変更の必要なし） ▼Ｑ２４:質問 2020/1/22 

 貨物等省令第８条第九号イ（二十）の「民生産業用途」

と、貨物等省令第８条第九号イ（十五）の「特定の民生産

業用途」とは、どのような違いがあるのでしょうか。 

 

▲Ａ２４:回答 

 Ｑ＆Ａ７にありますように貨物等省令第８条第九号イ

（十五）の「特定の民生産業用途」には、警察や消防等の

公共サービスは含まれませんが、貨物等省令第８条第九号

イ（二十）の「民生産業用途」には、このような制限はあ

りません 

 

（変更の必要なし） ▼Ｑ２５:質問 2020/1/22 

 貨物等省令第８条第九号イ（二十）の「任意でないデー

タ」はどのようなものでしょうか。 

  

▲Ａ２５:回答 

 「任意でないデータ」は、運用通達の解釈では、「シス

テムの安定性、性能又は物理的測定に直接的に関連するセ

ンサーのデータ又は計測したデータ（温度、圧力、流速、

質量、体積、電圧、物理的位置など）であって、当該貨物

を使用する者によって変更できないものをいう。」となっ

ています。例えば、機器が設置された場所の緯度や経度、

温度、湿度等の物理的な情報を送受信する事で成り立つサ

ービスにおいて、センサーやデバイスで計測した物理的な

情報を収集する「ネットワークに接続する民生産業用途の

ために設計した」端末とネットワーク装置の間、あるいは、

ネットワーク装置の間で直接的に送受信するデータをい

います。送受信するデータは、センサーやデバイスで計測

した物理的な情報であれば特に制限はありませんが、使用

する者によって変更できないことが条件となります。 

 

▼Ｑxx:質問 2021/1/27 

 貨物等省令第８条第九号イ（十六） で規制除外されて

いる無線パーソナルエリアネットワーク（無線 PAN）には、

どのような種類があるでしょうか。 

 

 

【新規】 
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▲Ａxx:回答 

無線パーソナルエリアネットワークは、個人又はデバイ

スコントローラーが物理的に近接する範囲で使われる近

距離無線通信であり、代表的なものに Bluetooth（IEEE* 

802.15.1）がありますが、他にも ZigBee （ IEEE 

802.15.4）、 Wi-SUN（IEEE 802.15.4g）、UWB、Z-WAVEな

どがあります。これらが、公開された若しくは商業用の暗

号標準のみを用いたものであれば、バージョンや仕様に

よらず貨物等省令第８条第九号イ（十六） で除外されま

す。 

なお、Wi-Fi（IEEE 802.11）は、無線ローカルエリアネ

ットワーク（無線 LAN）であり、運用通達「パーソナルエ

リアネットワーク」に「ローカルエリアネットワークは、

パーソナルエリアネットワークの範囲を地理的に超える

ものをいう。」（PAN と LAN の概念図参照）とあります通

り、無線パーソナルエリアネットワークの範疇に入りま

せんので、貨物等省令第８条第九号イ（十六） では除外

されません。 

* IEEE：The Institute of Electrical and Electronics 

Engineers, Inc.（米国電気電子学会） 

 

無線 PANと無線 LANの概念図 

 

 
以上 

無 線

PAN 
無 線

LAN 


